
Güvenlik Farkındalık Eğitimi
TSCM, güvenli toplantı ve seyahat farkındalığı
Ücretsiz başlangıç eğitimi
Teknik Elektronik Arama



Başlangıç soruları
Tanımadığınız bir nesne gördüğünüzde ilk adımınız ne olur?
Bir toplantı belgesini kimlerle paylaşabilirsiniz?
Takip bildirimi hangi soruya yanıt verir?



TSCM ve farkındalık
TSCM, teknik elektronik arama ve teknik gözetim karşı tedbirleriyle ilgili uzmanlık alanıdır.
Farkındalık, bir şüpheyi tanımlamaya ve doğru sorumluya aktarmaya yardımcı olur.
Belirli bir ortam hakkında teknik sonuç için kapsamı belirlenmiş uzman incelemesi gerekir.



Gözlem ve çıkarım
Gözlem
Toplantı odasında daha önce fark etmediğim bir adaptör var.
Doğrulama gerektiren çıkarım
Bu adaptör konuşmalarımızı kaydediyor.
Bildiriminizde gördüğünüz olguyu, yorumunuzdan ayrı anlatın.



Toplantı odası senaryosu
Odada tanımadığınız bir adaptör var.
Nerede ve ne zaman fark ettiğinizi not edin.
Kurumun güvenlik veya yetkili sorumlusuna bildirin.
Nesnenin işlevi ve kaynağı henüz doğrulanmadı.



Kurum içi bildirim akışı
1. Gözlemi tanımlayın
2. Zaman ve yeri not edin
3. Belirlenmiş sorumluya bildirin
4. Değerlendirme sürecini izleyin
Yetkili kişi ve iletişim kanalı kurumunuzda önceden belli olmalı.



Kısa değerlendirme
Durum: Kaynağını bilmediğiniz bir nesne fark ettiniz.
A. Nesnenin kayıt yaptığını kesin bir dille duyurmak
B. Gözlemi ve belirsizliği yetkili kişiye bildirmek
Uygun başlangıç: B. Teknik sonuç ayrıca doğrulama gerektirir.



Güvenli toplantıya hazırlık
Görüşme hangi bilgileri içerecek?
Kimlerin katılması gerekiyor?
Katılımcılar hangi belgelere erişmeli?
Oda ve çevrim içi paylaşım için kurum kuralları neler?



Ziyaretçiler ve ortak alanlar
Ziyaretçinin kullanacağı alanı ve refakat düzenini önceden netleştirin.
Toplantıyla ilgisi olmayan ekran ve proje notlarını görünür bırakmayın.
Ortak alanlarda duyulabilecek konuşma ayrıntılarını dikkate alın.



Ekran ve belge farkındalığı
Açık ekranlar da bilgi paylaşabilir.
Masadaki belgelerin sahibini ve kullanım amacını bilin.
Erişimi kurumun yetkilendirme kurallarına göre düzenleyin.
Toplantı sonunda notları ve evrakı uygun yerde saklayın.



Güvenli bilgi paylaşımı
Alıcı: Bu bilgiye iş gereği ihtiyacı var mı?
Kapsam: Gerekenden fazla ayrıntı paylaşıyor muyum?
Kanal: Kurumun uygun gördüğü yöntemi kullanıyor muyum?
Aynı kontrolü konuşma, belge ve ekran paylaşımında uygulayın.



Toplantı sonu senaryosu
Masada toplantıdan kalan bir belge var.
Belgenin sahibine veya belirlenmiş sorumluya haber verin.
İçeriği gereksiz kişilere iletmeyin.
Kurumun saklama ve erişim süreci geçerlidir.



Seyahat planı ve gizlilik
Seyahat ayrıntılarını iş gereği bilmesi gereken kişilerle paylaşın.
Toplantı yeri ve konaklama bilgilerini uygun kanallardan iletin.
Ortak alanlardaki görüşmelerde çevrede duyulabilecek bilgiyi düşünün.
Kurumsal seyahatte bildirim sorumlusunu önceden bilin.



İstenmeyen takip bildirimi
Bildirimin tam metnini okuyun.
Üreticinin güncel resmî yönlendirmesine başvurun.
Yakın tehlike hissediyorsanız önce güvenli bir yere geçip yetkili yardım birimine başvurun.
Uyarıdan cihazın sahibi veya amacı hakkında kesin sonuç çıkarmayın.



Telefon uyarılarının kapsamı
Bir bildirim ne sağlayabilir?
Desteklenen bir takip aksesuarı hakkında üreticinin tanımladığı uyarıyı gösterebilir.
Neyi doğrulamaz?
Araçta veya ortamda bütün dinleme ve takip risklerinin bulunmadığını göstermez.
Uyarı yokluğu, bütün risklerin yokluğu anlamına gelmez.



Seyahat sırasında bir uyarı
Durum: Kurumsal seyahatte tanımadığınız bir takip aksesuarı uyarısı aldınız.
Önce kişisel güvenliğinizi değerlendirin.
Bildirimi okuyup güncel resmî yönlendirmeyi izleyin.
Kurumun belirlediği güvenlik sorumlusuna bilgi verin.
Bir kişiyi suçlamak için tek bir telefon bildirimi yeterli değildir.



Uygun destek ve inceleme
Kavramı öğrenmek için ilgili rehbere başvurabilirsiniz.
Kurum içi bir gözlemi belirlenmiş sorumluya bildirin.
Teknik inceleme ihtiyacında yetki, kapsam ve beklenen çıktıyı netleştirin.
Farkındalık eğitimi ile teknik saha incelemesi ayrı çalışmalardır.



Beş soruluk değerlendirme
1. Tanımadığınız bir nesne, dinleme yapıldığını tek başına kanıtlar mı?
2. Bildirimde gözlem ile yorumu ayrı anlatmalı mısınız?
3. Toplantı öncesi eski proje notlarını neden kontrol edersiniz?
4. Seyahat planını bütün çalışma gruplarında paylaşmak uygun mudur?
5. Telefon uyarısının olmaması bütün riskleri dışlar mı?



Yanıtlar ve kurumunuzdaki sonraki adım
1. Hayır. Bir gözlem ayrıca doğrulama gerektirir.
2. Evet. Gözlemi ve yorumu ayrı anlatın.
3. İlgisiz kişilerin bilgiye erişimini önlemek için.
4. Paylaşım, iş ihtiyacı ve kurum kurallarıyla sınırlıdır.
5. Hayır. Telefon bütün elektronik riskleri kapsamaz.
Bugünkü çalışma: Kime, hangi kanaldan bildirim yapacağınızı netleştirin.



Kaynaklar ve öğrenmeye devam
NIST SP 800-50 Rev. 1 · Öğrenme programı ve değerlendirme
NCSC CAF B6 · Göreve uygun farkındalık ve güvenlik kültürü
Apple Destek · İstenmeyen takip bildirimleri
Ücretsiz içerikler · teknikelektronikarama.com/guvenlik-farkindalik-egitimi/
NIST ve NCSC siber öğrenme kaynaklarıdır. TSCM örnekleri özgündür. Resmî onay veya sertifika iddiası yoktur.


