Guvenlik Farkindahk
Egitimi

TSCM, guvenli toplanti ve seyahat farkindaligi

Ucretsiz baslangi¢ egitimi

Teknik Elektronik Arama



Baslangic¢ sorulari

Tanimadiginiz bir nesne gordugunuzde ilk adiminiz ne olur?
Bir toplanti belgesini kimlerle paylasabilirsiniz?

Takip bildirimi hangi soruya yanit verir?
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TSCM ve farkindalik

TSCM, teknik elektronik arama ve teknik gozetim karsi tedbirleriyle ilgili uzmanlik
alanidir.

Farkindalik, bir supheyi tanimlamaya ve dogru sorumluya aktarmaya yardimci olur.

Belirli bir ortam hakkinda teknik sonuc¢ icin kapsami belirlenmis uzman incelemesi
gerexir.
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Gozlem ve c¢ikarim

Gozlem Dogrulama gerektiren ¢ikarim
Toplanti odasinda daha once fark Bu adaptor konusmalarimizi
etmedigim bir adaptor var. kaydediyor.

Bildiriminizde gordiugunuz olguyu, yorumunuzdan ayri anlatin.
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Toplanti odasi senaryosu

Odada tanimadiginiz bir adaptor var.

Nerede ve ne zaman fark ettiginizi not
edin.

Kurumun guvenlik veya yeftkili
sorumlusuna bildirin.

Nesnenin iglevi ve kaynagi henuz dogrulanmadi..
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Temsil gorsel



Kurum ici bildirim akisi

1. Gozlemi tanimlayin
2. Zaman ve yeri not edin
3. Belirlenmis sorumluya bildirin

4. Degerlendirme surecini izleyin

Yetkili kisi ve iletisim kanali kurumunuzda 6nceden belli olmal..
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Kisa degerlendirme

Durum: Kaynagini bilmediginiz bir nesne fark ettiniz.
A. Nesnenin kayit yaptigini kesin bir dille duyurmak

B. Gozlemi ve belirsizligi yetkili kisiye bildirmek

Uygun baslangi¢: B. Teknik sonug¢ ayrica dogrulama gerektirir.
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Guvenli toplantiya hazirhk

Gorusme hangi bilgileri icerecek?
Kimlerin katilmasi gerekiyor?
Katilimcilar hangi belgelere erismeli?

Oda ve cevrim ici paylasim icin kurum kurallari neler?

TEKNIK ELEKTRONIK ARAMA 08/ 20



Ziyaretciler ve ortak alanlar

Ziyaretcinin kullanacagi alani ve refakat duzenini onceden netlestirin.
Toplantiyla ilgisi olmayan ekran ve proje notlarini gorunur birakmayin.

Ortak alanlarda duyulabilecek konusma ayrintilarini dikkate alin.
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Ekran ve belge farkindaligi

Acik ekranlar da bilgi paylasabilir.
Masadaki belgelerin sahibini ve kullanim amacini bilin.
Erisimi kurumun yetkilendirme kurallarina gore duzenleyin.

Toplanti sonunda notlari ve evraki uygun yerde saklayin.

TEKNIK ELEKTRONIK ARAMA 10/ 20



Guvenli bilgi paylasimi

Alici: Bu bilgiye is gereqi ihtiyaci var mi?
Kapsam: Gerekenden fazla ayrinti paylasiyor muyum?

Kanal: Kurumun uygun gordugu yontemi kullaniyor muyum?

Ayni kontrolu konusma, belge ve ekran paylasiminda uygulayin.
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Toplanti sonu senaryosu

Masada toplantidan kalan bir belge var.

Belgenin sahibine veya belirlenmis
sorumluya haber verin.

Icerigi gereksiz kisilere iletmeyin.

Kurumun saklama ve erisim sureci gecerlidir.
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Temsili gorsel



Seyahat plani ve gizlilik

Seyahat ayrintilarini is geregi bilmesi gereken kisilerle paylasin.
Toplanti yeri ve konaklama bilgilerini uygun kanallardan iletin.
Ortak alanlardaki gorusmelerde cevrede duyulabilecek bilgiyi dusunun.

Kurumsal seyahatte bildirim sorumlusunu onceden bilin.
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Istenmeyen takip bildirimi

Bildirimin tam metnini okuyun.

Ureticinin glincel resmi yonlendirmesine
basvurun.

Yakin tehlike hissediyorsaniz once
guvenli bir yere gecip yetkili yardim
birimine basvurun.

Temsil gorsel
Uyaridan cihazin sahibi veya amaci hakkinda kesin sonug¢ ¢ikarmayin.
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Telefon uyarilarinin kapsami

Bir bildirim ne saglayabilir? Neyi dogrulamaz?
Desteklenen bir takip aksesuari Aracta veya ortamda butun
hakkinda ureticinin tanimladigi dinleme ve takip risklerinin
uyariyi gosterebilir. bulunmadigini gostermez.

Uyari yoklugu, bitin risklerin yoklugu anlamina gelmez.
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Seyahat sirasinda bir uyari

Durum: Kurumsal seyahatte tanimadiginiz bir takip aksesuari uyarisi aldiniz.
Once kisisel givenliginizi degerlendirin.

Bildirimi okuyup guncel resmi yonlendirmeyi izleyin.

Kurumun belirledigi guvenlik sorumlusuna bilgi verin.

Bir kisiyi suglamak igin tek bir telefon bildirimi yeterli degildir.
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Uygun destek ve inceleme

Kavrami ogrenmek icin ilgili renbere basvurabilirsiniz.
Kurum ici bir gozlemi belirlenmis sorumluya bildirin.

Teknik inceleme ihtiyacinda yetki, kapsam ve beklenen ciktiyr netlestirin.

Farkindalik egitimi ile teknik saha incelemesi ayri galigmalardir.
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Bes soruluk degerlendirme

1. Tanimadiginiz bir nesne, dinleme yapildigini tek basina kanitlar mi?
2. Bildirimde gozlem ile yorumu ayri anlatmali misiniz?

3. Toplanti oncesi eski proje notlarini neden kontrol edersiniz?

4. Seyahat planini butun ¢alisma gruplarinda paylasmak uygun mudur?

5. Telefon uyarisinin olmamasi butun riskleri diglar mi?
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Yanitlar ve kurumunuzdaki sonraki adim

1. Hayir. Bir gozlem ayrica dogrulama gerektirir.

2. Evet. Gozlemi ve yorumu ayri anlatin.

3. ligisiz kisilerin bilgiye erisimini dnlemek icin.

4. Paylasim, isg ihtiyaci ve kurum kurallariyla sinirlidir.

5. Hayir. Telefon butun elektronik riskleri kapsamaz.

Bugunki ¢calisma: Kime, hangi kanaldan bildirim yapacaginizi netlestirin.

TEKNIK ELEKTRONIK ARAMA 19/ 20



Kaynaklar ve ogrenmeye devam

NIST SP 800-50 Rev. 1: Og"renme programi ve degerlendirme

NCSC CAF B6: Goreve uygun farkindalik ve guvenlik kultard

Apple Destek: isienmgy_en takip bildirimleri

Ucretsiz icerikler: teknikelektronikarama.com/guvenlik-farkindalik-eqitimi/

NIST ve NCSC siber ogrenme kaynaklarnidir. TSCM ornekleri ozgundur. Resmi onay veya sertifika iddiasi yoktur.
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